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В данной статье рассматривается применение искусственного 

интеллекта в средствах защиты информации и его влияние на 

автоматизацию процессов и повышение эффективности. 

 

Введение. Современные угрозы информационной безопасности 

требуют применения инновационных подходов для защиты данных, как 

персональных, так и критически важных для предприятия, а также 

защиты корпоративных и технологических сетей. Сейчас особенно 

выделяется использование искусственного интеллекта в средствах 

защиты информации. Искусственный интеллект является 

«помощником» при выполнении рутинных задач, также при его 

использовании можно автоматизировать процессы анализа угроз, 

обнаружения вторжений, аномалий, тем самым увеличивая 

эффективность систем безопасности[1]. 

Цель работы. Целью данной работы является анализ 

применения искусственного интеллекта в современных средствах 

защиты информации, а также оценка эффективности решений, 

использующих ИИ для автоматизации процессов в области 

информационной безопасности. 

Результаты исследований. Искусственный интеллект активно 

применяется в различных средствах защиты информации. В частности, 

решения класса SOAR, такие как SplunkPhantom, IBMResilient, 
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PaloAltoCortexXSOAR и SecurityVision активно используют ИИ для 

автоматизации реагирования на инциденты. Эти системы анализируют 

большие объемы данных, включая тактики и техники, применяемые 

злоумышленниками по матрице MITREи БДУ ФСТЭК (SecurityVision), 

а также выявляют угрозы и автоматически принимают решения, 

основанные на плейбуках. Встроенный ИИ в SOARсистему 

отечественного производителя SecurityVisionнеобходим для анализа 

вердиктов инцидентов и помощи в управлении новыми задачами, 

система анализирует все инциденты и состояния их жизненного цикла 

для определения возможных ложно-положительных срабатываний 

(FalsePositive) и снижения нагрузки на персонал. Благодаря этому 

функционалу система позволяет сократить время реагирования и 

минимизировать человеческий фактор[2]. 

Еще одним кейсом является применения ИИ в межсетевых 

экранах. Одним из наиболее интересных решений является 

продуктCloudflare главным отличием от других является наличие ИИ 

помощника – ассистента, который помогает писать правила на 

межсетевом экране при формировании запроса внутри платформы. 

аналитиком по информационной безопасность [3]. Один из примеров 

простого правила (Рис.1) 

 
Рис. 1. Правило «Сопоставление запросов с низким 

рейтингом» 
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Выводы. Применение искусственного интеллекта в средствах 

защиты информации открывает новые возможности для повышения 

эффективности систем безопасности. ИИ позволяет автоматизировать 

процессы анализа угроз, обнаружения аномалий и принятия решений, 

что значительно снижает время реагирования и повышает точность. 

Продукты, использующие ИИ, такие как SOAR-платформы, решения 

для генерации правил межсетевых экранов и другие, демонстрируют 

высокую эффективность в борьбе с современными угрозами. 

Дальнейшее развитие технологий ИИ в области информационной 

безопасности будет способствовать созданию более надежных и 

интеллектуальных систем защиты. 
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