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This paper discusses various ways of making effective management decisions 
to optimize production in LLC “Nadezhda” with the use of ABC analysis and 
SWOT analysis as well as software product “Alt-Finance for writing a General 
analysis of the structure of the balance sheet.
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В современном мире необходимой составляющей любого вида 
деятельности является информация. Данная статья включа-
ет в себя анализ основных угроз информации и пути их устра-
нения.

В условиях использования автоматизированной информационной тех-
нологии (АИТ) под безопасностью понимается состояние защищенности ин-
формационных систем (далее ИС) от внутренних и внешних угроз. Это важно 
для сельскохозяйственных предприятий и любого другого рода организаций 
[2,4,6]. 

Для этого необходимы новые аналитические методы, позволяющие да-
вать объективную оценку защиты и сохранности информации, значимые для 
предприятия; принимать обоснованные решения при обнаружении утечки ин-



Информационные системы и технологии в профессиональной 
деятельности 27

формации и воздействия на нее вирусов; обеспечение информационной систе-
ме наивысшую степень защиты [1,11]. 

Для решения вопроса об оценке значимости тех или иных угроз компо-
нентов для предприятия предлагается использовать принципы, изложенные 
в руководстве раздела по НЗД «Анализ видов и последствий поражения виру-
сом». Это руководство предназначено для улучшения обеспечения безопас-
ности и технологии для их устранения, но часть её методологии, связанная с 
оценкой практической значимости тех или иных угроз, здесь вполне может 
быть применена [7,9,12]. 

Предлагаем для устранения угрозы заражения и повреждения информа-
ции изначально выставлять три балльные оценки:

- ранг значимости угрозы заражения и потери информации Rz;
- ранг частоты возникновения угрозы заражения и повреждения инфор-

мации Rf;
- ранг средних затрат на устранение угрозы заражения и повреждения 

информации RC. 
Значимость угрозы заражения Z можно оценить экспертно в соответствии 

с классификацией угроз.
Средние затраты на устранение повреждений информации вирусом С 
Частоту возникновения угрозы заражения (в процентах от объёма выпуска) f.

где  Rz - ранг значимости угрозы заражения и повреждения информации;
Rf  - ранг частоты возникновения угрозы заражения и повреждения ин-

формации, %;
RC - ранг затрат на устранение поврежденной и зараженной информации, 

руб. [1,3]. 
Каждый показатель может иметь значение, для выявления риска на их 

основе образуется одна общая оценка - приоритетное число риска (ПЧР): 

ПЧР может изменяться от 1 до 1000. Нижняя граница (ПЧР =1) соответству-
ет лучшему достижимому состоянию. Верхняя граница (ПЧР = 1000) соответствует 
наихудшему состоянию. Предел ПЧР, начиная с которого дефект может классифи-
цироваться как практически значимый для предприятия, предложено устанавли-
вать на уровне 100 [2]. Если для рассматриваемой угрозы ПЧР более 100, то это зна-
чит, что угроза ощутима для системы, и поэтому ее следует немедленно устранить. 

Кроме того, шкала ПЧР позволяет сопоставлять практическую значимость 
различных угроз: чем выше ПЧР, тем более значима, то есть более «вредонос-
на» для предприятия. 
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Процедуру анализа устранения угрозы системы, возникающих по вине 
атаки вирусом, предложено осуществлять в несколько этапов:

• подготовка исходных данных о повреждении;
• оценка риска угрозы заражения (по вине атаки вирусом);
• планирование корректирующих действий.
Оценка риска включает расчёт приоритетного числа риска, формиро-

вание и вывод диаграммы и таблицы ранжированного списка внешних угроз 
[2,6,8]. 

Описанная процедура анализа ориентирована на применение компью-
терных средств поддержки, дающих большие преимущества. При их использо-
вании требуются малые трудовые затраты на сбор и подготовку исходных дан-
ных для проведения анализа. Обеспечивается быстрый безбумажный доступ к 
оценочным показателям и паролевая защита [4,5,10]. 
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In the modern world is a necessary component of any activity is information. 
This article includes analysis of the major threats to information and ways of 
addressing them.


