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В работе представлен обзор угроз информационной безопасно-
сти на предприятиях. При анализе были установлены основные ме-
тоды защиты конфиденциальности, целостности, доступности дан-
ных для эффективного функционирования предприятия 

 
Информационная безопасность является одной из основных про-

блем экономической безопасности в современном мире. Распростране-
ние применения информационных технологий, стимулирует рост эко-
номики и улучшения работы общественных и государственных инсти-
тутов, но в то же время зарождает новые информационные угрозы. С 
ростом возможностей ИТ предприятия осознали важность взаимодей-
ствия как конкурентного преимущества. 

Наиболее фундаментальной концепцией информационной без-
опасности является следующие: 

- конфиденциальность; 
- целостность; 
- доступность. 
Конфиденциальность – это свойство, которое предотвращает рас-

крытие информации или ее доступность для неавторизованных процес-
сов, организаций или отдельных лиц. 

Целостность данных в информационной безопасности означает 
обеспечение и поддержание полноты и точности данных на протяжении 
всего жизненного цикла. 
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Доступность – это возможность быстро получить необходимую 
информационную услугу. 

Также можно отметить угрозы на предприятиях, связанные с се-
тевыми инфраструктурами. Основными компонентами сетевой инфра-
структуры являются маршрутизаторы, коммутаторы, концентраторы, 
межсетевые экраны и конечные устройства. Помимо выполнения марш-
рутизации и других сетевых операций, эти устройства также отвечают 
за защиту работающих приложений, устройств и серверов от атак и 
вторжений. 

Плохая конфигурация устройства действует как путь для зло-
умышленника, чтобы использовать данное устройство в своих целях. 
Распространенными уязвимостями, являются открытый контроль до-
ступа, слабое шифрование и пароли, устройства, использующие 
настройки установки по умолчанию, и устройства, на которых отсут-
ствуют последние исправления безопасности. Несколько угроз сетевого 
уровня можно определить как: 

- Сниффинг это метод наблюдения и захвата всех пакетов дан-
ных, проходящих через сеть; 

- Подслушивание, можно определить как несертифицированное 
сканирование другого целевого сообщения [1]. 

Информационная безопасность, защита данных, должно состоять 
в приоритете для эффективного функционирования предприятия.Для 
этого необходимо осуществлять контроль информационной безопасно-
сти, который включает следующие элементы:  

- гарантия информации; 
- моделирование угроз; 
- зонирование сетевой безопасности; 
- политика информационной безопасности;  
- оценка уязвимости. 
Гарантия информации надежна в отношении очень важных ком-

понентов безопасности, таких как целостность, доступность, конфиден-
циальность и подлинность. После объединения всех этих компонентов 
информация и информационная система могут быть защищены и гаран-
тированы при использовании, хранении и передаче. 

Моделирование угроз – это метод выявления угроз и уязвимостей 
системы. Прежде чем угроза станет причиной эксплуатации, важно 
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уделить ей особое внимание и смягчить ее последствия, поскольку они 
могут повлиять на безопасность приложения. 

Это можно сделать, собирая и записывая данные организации и 
применяя к ним методы идентификации и оценки для анализа информа-
ции, которая может повлиять на безопасность. Этот процесс идентифи-
кации и проверки выявляет уязвимости среды информационной без-
опасности. 

Зонирование сетевой безопасности можно объяснить как управ-
ление и развертывание архитектуры организации в различных зонах 
безопасности. Эти зоны безопасности могут быть набором сетевых 
устройств, имеющих определенные уровни безопасности. Зонирование 
сети с точки зрения их уровней безопасности может быть полезным для 
контроля и мониторинга потока входящего и исходящего трафика по 
сети. 

Политики информационнойбезопасности — это самый фунда-
ментальный и основной, но зависимый компонент инфраструктуры ин-
формационной безопасности [3, 4].  

Для защиты данных и ресурсов организации основные требова-
ния и правила безопасности настраиваются и применяются в политике 
информационной безопасности. Эти политики включают администра-
тивные требования и требования безопасности в отношении информа-
ции. Некоторые из важных целей политики информационной безопас-
ности: 

- обеспечение информации; 
- устранение юридической ответственности; 
- защита ресурсов организации; 
- предотвращение несанкционированного доступа; 
- минимизация риска. 
Оценка уязвимости — это метод изучения и анализа возможно-

стей системы или приложений, включая процессы безопасности, запу-
щенные в системе, для борьбы с любой угрозой. С помощью оценки уяз-
вимости можно определить слабые места и угрозы для системы, а также 
оценить требования и эффективность любого дополнительного уровня 
безопасности. 
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