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Угроза «информационной безопасности» – это потенциаль-
ная возможность нарушения режима информационной безопас-
ности, которая прямо или косвенно может нанести урон пользо-
вателю. В статье рассматриваются наиболее распространенные 
угрозы безопасности в информационных системах. 

Информационные системы часто подвергаются различным типам 
угроз, которые могут вызвать повреждения, приводящие впоследствии к 
значительным финансовым потерям. Ущерб информационной безопас-
ности может варьироваться от небольших потерь до полного разрушения 
информационной системы [1]. Влияние различных угроз значительно 
различается: одни влияют на конфиденциальность или целостность дан-
ных, а другие влияют на доступность системы. В настоящее время орга-
низации пытаются понять, что представляют собой угрозы для их инфор-
мационных активов и как получить необходимые средства для борьбы с 
ними, что по-прежнему представляет собой проблему [2].

При изучении вопросов угрозы безопасности в информационных 
системах, сначала необходимо рассмотреть такие понятия, как источ-
ник, агент, мотивация и намерение.

Источник угрозы безопасности - угроза может быть вызвано как 
внутренними, так и внешними субъектами. Внутренние угрозы возника-
ют, когда кто-то имеет авторизованный доступ к сети с учетной записью. 
Внешние, впоследствии атаки за пределами организации.

Агенты угроз – это субъект, который навязывает угрозу систе-
ме. Было выделено три класса для нашей конкретной классификации: 
люди, стихийные бедствия и технологические угрозы. 

Мотивация угрозы – злоумышленники обычно имеют конкрет-
ную цель или мотив для атаки на систему. Эти цели могут привести к 
вредоносным или не вредоносным результатам. 
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Намерение угрозы –
•	 Преднамеренные угрозы представляют собой угрозы, которые 

являются результатом вредоносного решения. Например, ком-
пьютерные преступления, или когда кто-то намеренно поврежда-
ет имущество или информацию.

•	 Непреднамеренные угрозы представляют собой угрозы, которые 
вводятся без ведома. Эти угрозы в основном включают несанкциони-
рованное или случайное изменение программного обеспечения [3].
Угрозы исходят из разных источников, таких как действия со-

трудников или хакерские атаки. Уязвимости состоят из слабых мест в 
системе, которые могут быть использованы злоумышленниками, что 
может привести к опасным последствиям. Согласно 11-му ежегодному 
исследованию компьютерной преступности и безопасности, 74,3% всех 
потерь вызваны: вирусами, несанкционированным доступом, кражей 
портативного или мобильного оборудования и кражи конфиденциаль-
ной информации (рисунок 1) [2].

Чтобы обезвредить эти угрозы, необходимо знать источники 
угроз и конкретные области системы, которые могут быть затронуты [4].

Основными источниками угроз являются отдельные злоумыш-
ленники («хакеры»), киберпреступные группы и т.д. Чтобы пробиться 

 
Рисунок 1 – Угрозы информационной безопасности
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через защиту и получить доступ к нужной информации, они использу-
ют слабые места и ошибки в работе программного обеспечения и веб-
приложений, изъяны в конфигурациях сетевых экранов и настройках 
прав доступа, прибегают к прослушиванию каналов связи и использо-
ванию клавиатурных шпионов [4]. 

Информационная безопасность является критической проблемой 
для отдельных лиц и организаций, поскольку она приводит к большим 
финансовым потерям. На сегодняшней день задачей России в сфере 
информационной безопасности являются только частью общемировых 
задач и проблем. Общее соотношение угроз в мире показывает, что 
Россия находится на втором месте по количеству кибертеррористиче-
ских актов и хакерских атак. Однако если в США совершается 41% всех 
хакерских атак в мире, в России – не более 10%. Сложившаяся ситуация 
дает возможность воспользоваться относительно комфортным режи-
мом и направить силы на повышение уровня защиты от предполагае-
мых угроз.
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The threat to “information security” is a potential possibility of violating 

the information security regime, which can directly or indirectly cause damage 
to the user. The article discusses the most common security threats in informa-
tion systems.


