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Работа посвящена изучению вопроса о криптографии и ее 
практического значения в жизни людей. 

Термин «криптография» в переводе с древнегреческого означает 
«секретный шрифт». Эта наука занимается шифрованием текстов и дру-
гих данных для дальнейшей защиты от нежелательных пользователей. 
Как доказали ученые, тексты начали шифровать уже в третьем тысяче-
летии до нашей эры. Как в Римской империи, так и в Средневековье 
важные сообщения и военные приказы зашифровывались с помощью 
криптографии.

На сегодняшний день появляются новые информационные техно-
логии, развиваются надежные компьютерные системы хранения, обра-
ботки данных, повышаются уровни защиты информации [5]. При этом 
возросла необходимость повышения эффективности защиты вместе с 
усовершенствованием хранения данных.  Поэтому защита различных 
персональных  данных – неотъемлемая часть жизни любой коммерче-
ской организации, деятельности органов власти. Из-за постоянного ро-
ста количества внешних и внутренних угроз  возникает необходимость 
в эффективной защите системы [1].

Также довольно часто применяется криптографическая защита ин-
формации – «КАРМА» -  технология криптозащиты и электронная подпись 
для любых приложений.  Основная функция  продукта «КАРМА» – обеспе-
чение защиты  и шифрования персональных данных пользователя [2].

Применяется в любых программных продуктах, где необходимо 
использование средств криптозащиты. Это системы:

• электронного документооборота, в том числе юридически значи-
мого;
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• транспортного назначения (почтовые программы, системы гаран-
тированной доставки сообщений);

• обеспечения принятия управленческих решений, интеграцион-
ные среды;

• автоматизации бизнес-процессов;
• кадровые;
• бухгалтерские, в том числе «1С»;
• WEB-приложения, информационные порталы;
• архивные системы, электронные хранилища документов;
• информационно-справочные;
• прикладные, персонального использования.

«КАРМА» может применяться непосредственно пользователем 
MS Windows для подписания и шифрования файлов в проводнике MS 
Windows.

Для обычного пользователя она предоставляет визуальный ин-
терфейс с набором команд, а для программиста – COM интерфейс с на-
бором высокоуровневых операций работы с электронной подписью и 
сертификатами. Для обычного пользователя достаточно иметь общие 
сведения об электронной подписи (ЭП), не зная особенностей крипто-
графии. Чтобы использовать функционал цифровой подписи докумен-
тов и шифрования программного продукта «КАРМА», достаточно из-
учить представленный на данном сайте материал.

Это простая в управлении многофункциональная система. Она 
может работать с ЭП, сертификатами, шифровать, а также расшифро-
вывать данные, добавлять в состав подписи графические изображения. 
Она позволяет широко использовать весь функционал электронной 
подписи, существенно расширяя возможности ее применения [3].

Система дает возможность ввода изображения печатей, штам-
пов. Для этого необходимо иметь изображения привычных штампов и 
печатей на тех же местах, где их принято ставить на бумаге. Визуально 
на экране компьютера такие электронные копии становятся практиче-
ски неотличимыми от бумажных (рис 1).

Также «КАРМА» позволяет создавать рукописный «стикер» – по-
добно наклейке, прикрепляемой к бумажному экземпляру. «Стикер» 
может содержать краткие комментарии, замечания или поручения. 
Таким образом, технология работы с электронным документом может 
быть максимально приближена к привычной работе с бумажным носи-
телем (рис.2).



61Информационные технологии

Рисунокми 1

Рисунок 2

Таким образом, можно отметить, что криптографические методы 
защиты являются удобными в использовании и помогают отлично за-
щитить все персональные данные  пользователей [4].
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