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Работа посвящена разработке специализированных алгоритмов, ме-
тодов и программных модулей для автоматизированного поиска ключевых 
маркеров девиантного поведения подростков.

Введение. Ввиду активного использования подростками социальных 
интернет-сетей, в качестве средства коммуникации и самопрезентации [1], а 
также отсутствия систематизированного мониторинга интернет-пространства 
государством, контроля психологами и родителями, социальные интернет-сети 
стали платформой для проявления и стимулирования различных форм девиант-
ного поведения подростков. 

На данный момент, 86% молодых людей в России возрасте от 18 до 24 
лет имеют аккаунт в социальной сети «В контакте» [2], многие подростки прово-
дят в Интернете более четырех часов в день [3]. А 8 % учеников старших классов 
имеют признаки социальных девиаций, которые можно выявить на их странице 
в социальной сети [4]. 

На основании высокой актуальности проблемы и несовершенстве суще-
ствующих методов мониторинга, необходимость создания системы автомати-
зированного интернет-мониторинга отмечают специалисты, работающие в раз-
личных сферах [6] [7]. 

Цель работы: изучение и создание оптимизированной системы монито-
ринга активности подростков в существующих социальных интернет-сетях для 
выявления различных форм девиантного поведения, таких как: суицидальные 
наклонности, употребление наркотических веществ, экстремистская деятель-
ность и другие.

Материалы и методика исследований. Для решения поставленной цели 
начата разработка программного продукта, осуществляющего автоматизиро-
ванный мониторинг активности подростков в существующих социальных сетях 
для выявления девиантного поведения. Данный программный продукт сможет 
анализировать аккаунты пользователей в социальных сетях аналогично тому, 
как это в настоящий момент делают школьные учителя и психологи, но автома-
тически, с помощью настроенных алгоритмов машинного обучения. В работе 
программы использованы два наиболее подходящих способа обучения ком-
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пьютерной системы. Это продукционная экспертная система и нейронные сети. 
Продукционная экспертная система – это модель обработки данных, в 

которой экспертом, то есть человеком, разбирающимся в исследуемой области, 
заносится большой объем информации (называемых базой знаний), в таком 
виде, что программный алгоритм может анализировать входящую информа-
цию с помощью определенных заданных экспертом правил.

Сам программный продукт, построенный на основе представленных ме-
тодов анализа данных состоит из трех модулей.

Первый модуль – модуль усовершенствованного контент-анализа. Кон-
тент-анализ – это широко используемый метод исследования, предметом ана-
лиза которого являются текстовые массивы данных, для их последующей ин-
терпретации. В массиве система ищет заданные экспертом маркеры, то есть 
конкретные слова, закономерности, темы, выявляет частоту их встречаемости в 
конкретном случае анализа и во всей выборке. Данный метод позволяет анали-
зировать разноплановую информацию, имеющую диагностическое значение.

Во-первых, это текстовые сообщения на странице пользователя. Модуль 
может выявлять конкретные слова, словосочетания и хештеги, характерные для 
различных форм отклоняющегося поведения. Также стоит отметить, что дан-
ный модуль может анализировать и эмотиконы – пиктограммы, отображающие 
эмоции. 

Во-вторых, анализируется ряд не текстовых маркеров в социальных се-
тях. Это время и частота появления новых записей или «постов» на странице 
подростка, в том числе в динамике. Это позволяет косвенно отследить его ре-
жим сна и отдыха, потребность во внимании со стороны его друзей в социаль-
ной сети. Также анализируется количество друзей, на основании чего можно 
предположить широту круга общения, экстравертированность или интроверти-
рованность личность подростка.

Кроме того, анализируются названия аудио- и видеозаписей в соответ-
ствующих разделах аккаунта и на стене пользователя. В названиях ищутся не 
только слова-маркеры из текстовой базы, но и создается отдельная база знаний 
наиболее популярных в определенных субкультурах, тематических сообще-
ствах исполнителей, песен, фильмов, видеороликов. 

Важным элементом анализа является выявление групп и публичных 
страниц в которых состоит ребенок, так как именно группы отражают круг его 
интересов [8]. Проводится анализ как названия групп, так и содержания откры-
тых групп (по методологии аналогичной личным страницам). Программный мо-
дуль ищет сообщества, посвященные различным девиантным темы, например, 
пропаганде употребления наркотиков или алкоголя.

Вторым модулем разрабатываемого программного продукта является 
модуль обработки изображений. Модуль имеет три уровня анализа. На первом 
уровне система ищет на изображении текст, который затем обрабатывается по 
правилам текстовых маркеров в модуле контент-анализа. На втором уровне 
программа отслеживает картинки определенной гаммы, например, содержа-
щие в основном темные тусклые цвета. И, например, на основе наличия боль-
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шого количества изображений депрессивной гаммы можно выявить подавлен-
ной настроение пользователя. Третий уровень – это анализ примитивов. 

Третий модуль – это модуль анализа тональности текста. Он позволяет 
выявить общую психологическую направленность информации: позитивную, 
нейтральную или же негативную. Данный модуль позволяет не только анали-
зировать полученные входные данные, но и выбирать наиболее эффективный 
метод и шкалу оценки текста по заданным экспертом критериям, что важно для 
работы системы.

Для успешной и качественной работы системы необходимо создание об-
ширной базы знаний по различным формам отклоняющегося поведения под-
ростков. Для этого по каждой девиации создается отдельный семантический 
тезаурус, то есть набор данных и правил, написанный в таком виде, чтобы си-
стема могла функционировать на их основе. На данный момент предполагается 
такой спектр семантических тезаурусов: употребление наркотиков и алкоголя, 
экстремизм, депрессия и суицидальные риски, расстройства пищевого поведе-
ния, деструктивное поведение и агрессивность, тюремная субкультура. 

Преимуществом данного программного продукта является то, что в слу-
чае необходимости эксперт может создать принципиально новый тезаурус в 
случае появления другой популярной девиации среди подростков. 

Результаты исследований. В настоящий момент разработан модуль ана-
лиза тональности текста, ведется разработка модулей усовершенствованного 
контент-анализа и анализа изображений.

Проведена теоретическая научно-исследовательская работа для ряда се-
мантических тезаурусов. Для проведения практической части работы заключе-
ны партнерские соглашения с тремя школами города Кирова. 

Заключение. В результате проведенных исследований была выявлена 
необходимость разработки новых методов выявления девиантного поведения 
детей и подростков, в том числе через Интернет и социальные сети с привле-
чением программных продуктов. Описанный метод реализации поставленной 
задачи является комплексным и сопоставимым по эффективности с ручным мо-
ниторингом социальных сетей профильным специалистом.

Таким образом, реализация данного проекта позволит создать удобный 
и простой в использовании для конечного пользователя метод анализа соци-
альных девиаций подростков в Интернет-пространстве. Данный программный 
продукт смогут использовать в своей работе как школьные психологи и учителя, 
так и родители учащихся, что позволит улучшить систему реагирования и про-
филактики девиантного поведения детей и подростков.
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