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В статье рассмотрены понятия экономическая безопасность 
предпринимательства и угроза экономической безопасности, обо-
значены два подхода к защите экономической безопасности, выяв-
лены внешние и внутренние угрозы экономической безопасности.

В современных условиях процесс успешного функционирования 
и экономического развития российских организаций во многом зависит 
от совершенствования их деятельности в области обеспечения эконо-
мической безопасности.

Экономическая безопасность предприятия — это устойчивое со-
стояние защищенности от негативного влияния внутренних и внешних 
угроз, дестабилизирующих факторов, при котором обеспечивается ста-
бильная реализация основных коммерческих интересов и целей уста-
новленной детальности. 

Экономическая безопасность характеризуется защищенностью 
его научно-технического, технологического, кадрового, производствен-
ного потенциалов от прямых и косвенных угроз [1].

При определении направлений обеспечения экономической безо-
пасности организации предусматриваются 2 подхода к защите (таблица 1).

Необходимость обеспечения безопасности определена наличи-
ем целого ряда факторов и источников угроз, которые в той или иной 
степени оказывают влияние на безопасность организации.

Угроза экономической безопасности организации – это совокуп-
ность внутренних и внешних факторов, которые создают опасность нор-
мального функционирования предприятию и его существованию [2].

Выделяют следующие виды угроз:
1) по месту возникновения: внутренние и внешние;
2) по природе возникновения: политические, экономические, 

экологические и правовые;



180 Материалы II Международной студенческой научной конференции

Таблица 1 – Подходы к защите экономической безопасности

Подход Характеристика

1. Упрежда-
ющая дея-
тельность

Разработка и реализация комплекса управленческих мер и 
мероприятий, которые носят предупредительный характер и 
устремленных на предотвращение или уменьшение ущерба 
для безопасности структурных подразделений организации, его 
сотрудников и членов их семей.
Важнейшими направлениями упреждающей деятельности по 
обеспечению защищенности считаются меры, которые пред-
принимаются в информационной деятельности и по обеспече-
нию безопасности зданий, сооружений, имущества и помеще-
ний, а также кадровой работе.

2. Реагиру-
ющая дея-
тельность

Реализация комплекса мер и мероприятий, которые нацелены 
на обнаружение факторов нарушения режима безопасности и 
проверку соблюдения требований режима безопасности и сигна-
лов в отношении конкретных лиц, организаций, событий, фактов.

3)по вероятности возникновения: явные и скрытые;
4)по вероятности наступления: катастрофические, значительные 

и не значительные;
5) по возможности прогнозирования: прогнозируемые и не про-

гнозируемые.
Классификация угроз безопасности может быть реализована раз-

делением на угрозы связанные с внутренними и внешними факторами.
Множество непреднамеренных угроз, которые связаны с внеш-

ними факторами, обусловлено влиянием воздействий, неподдающиеся 
предсказанию.

Внутренние угрозы связаны с хозяйственной деятельностью пред-
приятия, его персоналом и обусловлены теми процессами, которые 
возникают в ходе производства и реализации продукции и могут ока-
зать свое влияние на результаты ведения хозяйственной деятельности. 

К внутренним угрозам относятся:
 − подрыв делового имиджа и репутации в бизнес сообществе;
 − нарушение сохранения конфиденциальности информации;
 − производственные недостатки, нарушение технологий;

криминальные действия собственного персонала.
Внешние угрозы возникают за пределами предприятия и, как пра-

вило, не связаны с его производственной деятельностью.
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Рисунок 1 – Классификация угроз по факторам и мотивации

Таблица 2 – Угрозы, связанные с преднамеренными ошибками
Угрозы Характеристика
1. Несанкциони-
рованный доступ 
к информации, 
которая хранится 
в системе

Доступ к информации, который нарушает правила раз-
граничения доступа с использованием штатных средств, 
предоставляемых средствами вычислительной техники 
или автоматизированными системами

2. Отрицание дей-
ствий, связанных с 
манипуляцией

В частности, несанкционированная модификация, кото-
рая приводит к нарушению целостности данных

3. Ввод в про-
граммные про-
екты и продукты 
«логических 
бомб»

Срабатывают при выполнении определенных условий 
или по истечении обусловленного периода времени и 
частично или полностью выводят из строя компьютер-
ную систему

4. Хищение 
информации с 
последующей 
маскировкой

В частности, использование идентификатора, который 
не принадлежит пользователю, для получения доступа к 
ресурсам системы

5. Перехват Нарушение конфиденциальности данных, сообщений

К внешним угрозам относятся:
 − изменения политической обстановки;
 − макроэкономические кризисы;
 − наличие криминальных структур;
 − недобросовестная конкуренция.

Отдельно следует выделить угрозы связанные с преднамеренны-
ми ошибками, которые возникают за пределами бизнеса (таблица 2).
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Система безопасности организации сможет решать стоящие пе-
ред ней задачи только тогда, когда будет действовать, то есть ее неотъ-
емлемым составным элементом являются практические действия по 
обеспечению безопасности бизнеса [3].

Таким образом, в результате рассмотрения системы экономи-
ческой безопасности организации можно сделать следующий вывод: 
служба безопасности предприятия призвана на основе эффективного 
использования корпоративных ресурсов создать условия для достиже-
ния целей бизнеса, своевременно обнаружить и максимально ослабить 
воздействие различного рода опасностей и угроз в условиях конкурен-
ции и хозяйственного риска.
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 The article deals with the concepts of economic security of business and 
the threat to economic security, identifies two approaches to the protection of eco-
nomic security, identified external and internal threats to economic security.


