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В статье представлены наиболее распространенные виды 
компьютерных преступлений. Основной упор сделан на раскрытии 
способов совершения мошеннических действий в финансовой сфере.

Компьютерное преступление – это нарушение чужих прав и ин-
тересов, с использованием компьютерных прав и технологий во вред 
юридическим лицам или государствам. Главная особенность компью-
терных преступлений – это сложность в установлении состава престу-
пления и решении вопроса о возбуждении уголовного дела. Компью-
терная информация способна достаточно быстро изменять свою форму, 
копироваться и пересылаться на любые расстояния. Следствием этого 
являются трудности с определением первоисточника и субъекта совер-
шения преступления [3]. 

Наиболее распространенными компьютерными преступлениями 
в России являются:

1) Мошенничество с банковскими картами через мобильный банк 
было особенно популярно в 2012-м году. В этот период злоумышленни-
ки массово рассылали SMS-сообщения. В тексте было указано, что карта 
пользователя заблокирована, для разблокировки следует перезвонить 
по приведенному номеру в результате чего происходит списание со сче-
та. Некоторые люди шли на поводу у преступников. Следовательно, ког-
да совершается такое мошенничество с банковскими картами, не сле-
дует сразу же выполнять полученные указания. Чтобы не стать жертвой 
обмана, необходимо сначала уточнить полученные сведения [1].

2) Внедрение вредоносных программ в работу банкомата. Ви-
русное программное обеспечение способно обходить системы службы 
безопасности банка. Вредоносное программное обеспечение «выкачи-
вает» деньги со счетов пострадавших не на один, а на различные счета 
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мошенников. Такое воздействие вируса не позволяет банковским слу-
жащим вовремя заметить вторжение. Современные вирусные програм-
мы заражают счета клиентов-жертв для автоматического перечисления 
денежных средств злоумышленникам.

3) Кража банковской карты и обнуление счета. Это происходит 
тогда, когда финансовая организация вовремя не производит блоки-
ровку. Весьма распространена подделка карт. Полученная незаконным 
образом информация о счете гражданина переносится на пластик. Так-
же может быть изменена информация на подлинной карте. Заказ по 
Интернету, почте разных товаров с использованием платежных рекви-
зитов фиктивным держателем счета, также достаточно популярный тип 
преступлений в этой сфере. 

4) Махинация в интернет аукционах связана с доставкой товара, 
который доставляется слишком поздно, либо не доставляется вообще. 
Часто продавец после получения оплаты исчезает. Устроители аукцио-
нов организуют искусственное нагнетание интереса к товару путем под-
становки фальшивых предложений в торгах.

Самым простым способом мошенничества в интернет аукционах 
является создание подставных сайтов – однодневок, действующих толь-
ко на время проведения торгов. В процессе сбора ставок проводится 
отписка от претензий клиентов за отсутствие доставки товара. После 
сбора достаточных сумм денег сайт просто исчезает из интернета [4].

В сложившейся ситуации распространение компьютерных пре-
ступлений необходимо с большим вниманием относиться к своим 
средствам и способам их содержания. Использование банковской кар-
ты значительно упрощает операции с деньгами. Однако вместе с этим 
внедрение инновационных способов расчета, совершенствование су-
ществующих открывает обширные горизонты для злоумышленников. 
Чтобы не стать жертвой обмана и хищения нужно самостоятельно обе-
спечить защиту своим средствам. Если же предпринятых мер оказалось 
недостаточно, и мошенничество все же случилось, не следует раздумы-
вать, а обратиться в правоохранительные органы и банк. Прежде чем 
составить заявление в полицию, необходимо поставить блокировку на 
банковский счет. В этом случае есть шанс сохранить оставшиеся сред-
ства на карте. При совершении любых операций, вне зависимости от 
места, следует быть бдительным, не позволять посторонним лицам 
проявлять излишнее любопытство.
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The article presents the most common types of computer crimes. The 

main emphasis is on the disclosure of the methods of committing fraud in 
the financial sector.


