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Современный банк выступает цифровым и базируется на 
цифровой платформе. IT технологии широко и повсюду используют-
ся банками. Увеличение конкуренции в области банковской деятель-
ности, а так же развитие определенных банковских технологий 
привели к наиболее усиленной автоматизации услуг банка. Главной 
ценностью для всех коммерческих банков является информация.

В современных условиях коммерческий банк преобразовался 
в IT компанию, имеющей лицензию на право управления капиталами 
и проведения каких-либо финансовых процедур. Современный банк 
выступает цифровым и базируется на цифровой платформе. IT техно-
логии широко и повсюду используются банками. Фактически каждый 
универсальный российский банк имеет в своем арсенале системы, по-
зволяющие с успехом вести бизнес, например, система дистанционного 
банковского сервиса, системы по построению взаимодействий с клиен-
тами (CRM) и т.д. Любая из перечисленных концепций представляет со-
бой довольно сложный высокотехнологичный продукт, нуждающийся в 
особой квалификации для её эксплуатации и обслуживании, в том чис-
ле и защиты. Внедрение самых новых технологий в области IT требует 
применения подобных современных технологий информационной без-
опасности.

Увеличение конкуренции в области банковской деятельности, а 
так же развитие определенных банковских технологий привели к наи-
более усиленной автоматизации услуг банка. Главной ценностью для 
всех коммерческих банков является информация. Изо дня в день оказы-
вая свои услуги, генерируя и обрабатывая большой поток информации, 
банк получает выручку. Принимая данный факт во внимание, следует 
отмечать, что цена и значимость информации банков в нынешние дни 
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многократно возросли, так как она может быть использована в преступ-
ных целях.

Для создания системы защиты нужно учесть все слабые и самые 
уязвимые стороны банковской информационной системы, пути про-
никновения в банковскую систему и несанкционированного доступа к 
информации. Чаще всего источники угроз банковских систем делятся 
на два типа. (Таблица 1)

Всякая деятельность банка подвергается рискам. Риски в финан-
совой и экономической сферах от использования IT технологий напря-
мую связаны с тем, насколько эффективно банк может обеспечить кон-
фиденциальность, целостность и общедоступность информации.

Если же банки будут в состоянии предложить нужный уровень 
информационной безопасности, то это позволит довести до минимума 
следующие риски:

•	 Риск утраты, а также повреждения целостности банковских дан-
ных;

•	 Риск утечки информации, которая составляет служебную/ком-
мерческую/банковскую тайну;

•	 Риск распространения во внешней среде информации, которая 
сможет предоставить серьезную угрозу репутации банка;

•	 Риск использования искаженной или неполной информации в де-
ятельности банков.
Все вышеперечисленные риски обладают общей характеристи-

кой, их осуществление имеет сильное финансовое влияние на органи-
зацию.

Беря во внимание эту информацию, можно увидеть, как и на-
сколько колоссально в цифровую эпоху стала актуальной и важной за-
дачей обеспечение информационной безопасности банков, и как легко 
банковская информация может быть подвергнута манипуляциям, не-
сущим непосредственный вред банковской деятельности. Их влияние 
проявляется в форме финансовых величин:

•	 Затрат на обеспечение информационной безопасности;
•	 Ущерба/затрат на покрытие вреда, образовавшегося в следствии 

отсутствия или же невысокой информационной безопасности.
Банки не способны заниматься основной своей деятельностью 

без обеспечения определенного уровня защиты информации, требую-
щей определённых инвестиций и внимания, именно поэтому эти инве-
стиции делают эту сферу наиболее конкурентоспособной.
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THE ROLE OF INFORMATION SECURITY IN THE BANKING 
ENVIRONMENT
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crime.
The modern bank prepares digital and is based on a digital platform. 

IT technologies are widely and widely used by banks. Increased competition 
in the field of banking, as well as improving the quality of banking services. 
The main value for all commercial banks is information.


